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1.-Presentacion

En el marco de lo dispuesto en el articulo 21 de la Constitucién Politica de los Estados
Unidos Mexicanos, en coordinacion con los articulos 1, 4, 5 fraccién Il, 10 fraccion VII,
18 fraccion XV, 122 y 123 de la Ley General del Sistema Nacional de Seguridad
Puablica; y articulo 22 del Reglamento del Secretariado Ejecutivo del Sistema Nacional
de Seguridad Publica, la Direccion General de Apoyo Técnico establece la Guia para la
Elaboracion de la Herramienta de Seguimiento y Control, con el fin de apoyar al
Servicio Profesional de Carrera, asi como su seguimiento y control.

Esta guia tiene la finalidad de generar los requerimientos para que las Instituciones de
Seguridad Publica cuenten con una herramienta que permita hacer el Servicio
Profesional de Carrera mas agil para su administracion; la herramienta estara
conformada por las siguientes partes integrantes del documento; objetivo determinado
como la naturaleza de los lineamientos; alcances son las expectativas que se
pretenden cumplir con la herramienta; requerimientos minimos considerados la base,
determindndolos de observancia y caracter obligatorio; consideraciones son los
aspectos a observar para los componentes de la herramienta; requerimientos
técnicos son las especificaciones determinadas para la operacion de la herramienta;
seguridad de la informacion son las restricciones para el uso y manejo de la
informacion; presentacion del proyecto es la muestra fisica de la operacion de la
herramienta; entrega de la herramienta se establecerd de manera oficial, una vez
concluida; y el registro permitira hacer constar la entrega de la herramienta.

2.-Objetivo

Desarrollar e implementar una herramienta de seguimiento y control, que tenga la
capacidad de almacenar, disponer y consultar la trayectoria de carrera de los
elementos, asi como informacion de los aspirantes que desean ingresar a las
Instituciones de Seguridad Publica, a través del Servicio Profesional de Carrera.

3.-Alcances

Desarrollo de una herramienta de seguimiento y control, que permita establecer la
trayectoria de los aspirantes, elementos en activo y bajas dentro del Servicio
Profesional de Carrera Policial, Ministerial y Pericial.

Implementacion de la herramienta de seguimiento y control, cubriendo las necesidades
para la trayectoria del personal incorporado al Servicio Profesional de Carrera Policial,
Ministerial y Pericial.
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4.-Requerimientos minimos:

4.1.-Conceptos a considerar para la herramienta de seguimiento y
control

La base de datos debera contener los siguientes requisitos minimos:

e El (los) nombre(s)

e Apellido paterno

e Apellido materno

e Fecha de nacimiento
e Lugar de nacimiento

e RFC

e CURP

e Edad

e Sexo

e Teléfono

e Teléfono movil

e Domicilio particular
e Estado civil

e Correo electrénico
e Fotografia

e Huellas digitales

Los conceptos que a continuacion se enuncian se consideraran para la elaboracion de
la Herramienta de Seguimiento y Control del Servicio Profesional de Carrera, tomando
en cuenta la elaboracion de tres bancos de datos dentro de la herramienta
denominados: aspirantes, activos y separaciones o bajas, los cuales se describen a
continuacion.

4.1.1.- Aspirantes: Personal que se encuentra en proceso de ingreso al Servicio
Profesional de Carrera, en este rubro se consideraran los siguientes conceptos:

e Datos Generales: son considerados dentro de este concepto:
o El (los) nombre(s)

Apellido paterno

Apellido materno

Fecha de nacimiento

Lugar de nacimiento

RFC
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CURP

Edad

Sexo

Teléfono

Teléfono movil

Domicilio particular

Estado civil

Correo electronico

Numero de convocatoria

Nombre del puesto

Y todos aquellos que sean considerados por la Institucion de Seguridad
Publica.

Folio: es el nUmero o digito que se le asignara de ingreso a los aspirantes para
su identificacion y seguimiento posterior en el banco de datos, se deberan
contemplar nimeros consecutivos ordenados que permitan el control de los
aspirantes, asi como el status en el que permanecen dentro de la Institucion de
Seguridad Publica.

Reclutamiento: se establecera un método de sefializacion que indique la parte
del procedimiento en la que permanece el personal a ingresar.

Seleccion: se establecera el procedimiento para determinar el status del
personal a ingresar, el cual debera permitir conocer el cumplimiento o
incumplimiento de las evaluaciones.

Formacion inicial: este concepto debera contar con las materias a las que se
ha encomendado al personal, permitiendo saber los aspectos basicos (nombre
de la materia, duracion, cumplimiento o incumplimiento de las mismas).
Nombramiento y Certificacion: debera contener nombre del cargo o grado
otorgado, comisién, o servicio que preste, fecha de inicio, area de adscripcién o
unidad especializada, calificacion de la formacion inicial y nombre del documento
que lo certifica como personal de la Institucion de Seguridad Publica.

0O O 0O 0O OO0 0 O o0 O O

4.1.2.- Activos: Personal incorporado al Servicio Profesional de Carrera, al cual se le
establecera un plan de carrera individual, que permitird darle el seguimiento y
evaluacion adecuada, debera contar con los siguientes campos:

Numero de empleado: es el nimero o digito que se le asignara al personal para
su identificacién y seguimiento posterior dentro del banco de datos, se deberan
ajustar con la asignacion de la Institucion de Seguridad Publica, en caso de no
contar con el nimero de empleado, se deberan realizar nUmeros consecutivos.

Plan individual de carrera: es considerado la ruta profesional desde que el
elemento, ingrese a la Institucion hasta su separacion, debido a que los
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procedimientos conformantes, son tomados en cuenta como los requisitos de
ingreso y permanencia de las Instituciones de Seguridad Publica, considerando
los siguientes:

o Formacién continua: debera contener nombre del curso, duracién, grado
de importancia (obligatorio y opcional), cumplimiento o incumplimiento del
mismo.

o Evaluaciones del desempefio: nombre de la evaluacién, duracion, grado
de importancia, cumplimiento o incumplimiento de las mismas,
observaciones generales.

o Evaluaciones de destrezas, habilidades y conocimientos: nombre de
la evaluacion, duracién, grado de importancia, cumplimiento o
incumplimiento de las mismas, observaciones generales.

o Evaluaciones de control y confianza: nombre de la evaluacion,
duracion, grado de importancia, cumplimiento o incumplimiento de las
mismas, observaciones generales.

e Estimulos, reconocimientos y recompensas: nombre del estimulo,
reconocimiento o recompensa entregada.

e Cambio de adscripcion: nombre del cargo o grado otorgado, comision, o
servicio que preste, fecha de inicio, unidad administrativa dependiente.

e Sanciones: De acuerdo a los lineamientos aplicables en las Instituciones de
Seguridad Publica, debera contener; tipo, duracion y causa de la sancion.

4.1.3.- Separacion o baja: Es considerada la parte final del Servicio Profesional de
Carrera, los campos que se deberan contemplar son:

e Ordinaria: debera contener el tipo de separacion:
o Jubilacién o retiro voluntario
Renuncia
Muerte
Incapacidad permanente.
Y las deméas que marquen los lineamientos aplicables en las Instituciones
de Seguridad Publica.
e Extraordinaria: debera contener los conceptos de:
o Incumplimiento de los requisitos de ingreso y permanencia que debe
mantener en todo tiempo el integrante de la Institucién Policial.
o Y las demas que marquen los lineamientos aplicables en las Instituciones
de Seguridad Publica.

o O O O
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5.-Consideraciones

Desarrollar una herramienta con suficiente capacidad y respaldo que soporte la
informacion de los aspirantes, elementos en activo y separaciones.

Definir a los usuarios que contaran con el acceso, deberan ser capacitados y
sometidos a evaluaciones de control y confianza para la operacién de la
herramienta, considerando que sean de confianza debido a que la informacion
de captura, almacenamiento y analisis es confidencial por lo que se deberan
tomar alternativas de alta seguridad en el manejo y control de la herramienta.
Considerar la importancia del almacenamiento de la informacion y la
confidencialidad de la misma, la herramienta cuenta con datos personales que
pueden perjudicar al personal del Servicio Profesional de Carrera.

Mantener la actualizacion de los datos correspondientes a los elementos
incorporados.

6.-Requerimientos Técnicos

Para la operacion de la herramienta de seguimiento y control es necesario considerar
por parte de las Instituciones de Seguridad Publica, las siguientes necesidades:

PC (computadora) con suficiente capacidad en memoria, compatibilidad de
programas, licencias de uso, un sistema de alta seguridad, restricciones de
usuarios.

Servidor de capacidad suficiente que cumpla con las respectivas licencias de uso
y manejo de la informacion, con capacidad adecuada a las necesidades de la
implementacion de la herramienta.

Herramienta que cumpla con los conceptos especificados en los requerimientos
minimos solicitados en los lineamientos basicos para la herramienta de
seguimiento y control, ademas de contar con la capacidad de almacenar,
disponer y consultar la informacion, permitiendo su clasificacion y archivo de los
datos generados para el Servicio Profesional de Carrera.

Herramienta relacional, con programacién orientada a objetos o jerarquias.
Herramienta con capacidad para mineria de datos e inteligencia de negocios.
Herramienta con preferente multiplataforma, escalable y portable.
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7.-Seguridad de la informacion

7.1. Seguridad légica y fisica.

Las Instituciones de Seguridad Publica mantendran el caracter de restringido y debera
solventar minimo los siguientes aspectos considerados; determinados como la
administracion de usuarios, proteccion de la informacion y seguridad fisica,
manteniendo la integridad de la informaciéon 'y la  herramienta.

e Laadministracion de usuarios contemplara los siguientes aspectos:

o Identificacion de personas autorizadas a operar o usar la herramienta.

o Se operara por personal administrativo que se asigne al manejo de la
herramienta.

o Asignacion de credenciales Unicas por persona (clave de usuario y
contrasenfia).

o Identificacion y autenticacion de usuarios.

o Registro de transacciones por usuario.

e Parala proteccién de lainformacion es necesario:
o Cifrado de datos.
o Sistema de respaldo y recuperacion de informacion.
o Uso de software antivirus, firewall, etc.

e En cuanto ala seguridad fisica se contemplara:
o Perimetros de seguridad fisica.
Controles de acceso fisico.
Proteccion de oficinas, recintos e instalaciones.
Trabajo en areas seguras.
Proteccion contra fallas de energia.
Seguridad del cableado.
Mantenimiento de equipo.
Seguridad de equipos fuera de instalaciones.

0O 0O O 0O 0O O ©O

8.-Presentacion del proyecto

Es la forma de mostrar la herramienta de seguimiento y control, se apoyara de la
planeacién, el analisis, el disefio, la implementacion y el mantenimiento, los aspectos
basicos considerables se describen a continuacion:

e Laplaneacion se conformara de:
o Laevaluacion inicial.
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o El estudio de factibilidad.

El analisis contara con:
o La detecciéon de necesidades.
o Las evaluaciones del sistema existente.

Para el disefio del sistema se contemplara:
o Las especificaciones del sistema.

En laimplementacion se considerara:
o La codificacién, pruebas y depuracion.
o Lainstalacion y afinacion.

En cuanto al mantenimiento se determinara:
o La evaluacion.
o El mantenimiento.
o Y las mejoras.

8.1.- Presentacion formal de la Herramienta de Seguimiento y Control

Es considerada la demostracion fisica y formal de la herramienta, debiendo presentar a
la Direccién General de Apoyo Técnico de manera personal, a través de una
demostracion la operacion, toda vez que sean considerados los requerimientos
minimos establecidos en esta guia.

9.-Entrega

Para la entrega final de la herramienta de seguimiento y control se deberan tomar en
cuenta los siguientes aspectos:

v/ Bitacora: se tomara en cuenta como el comportamiento del sistema en las
pruebas y resultados de las mismas, debera comprender desde el inicio hasta la
operacion de la herramienta.

v' Pantallas de operacion: debera enviar pantallas que permitan ver al sistema en
operacion, asi como los accesos de cada uno de los usuarios con la finalidad de
contemplar la funcionalidad y la operacién real de la herramienta.

v' Manual de procedimientos de la herramienta de control y seguimiento:
comprendera los procedimientos béasicos entre ellos:

10
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Deteccion de necesidades (reglas de operacion)
Desarrollo de la herramienta

Control de usuarios y accesos basicos
Seguridad de la informacién

Administracion del sistema

Soporte técnico

Mantenimiento

AN N N NN

Una vez obtenido el proyecto concluido sera enviado de manera oficial a la Direccion
General de Apoyo Técnico para su respectivo registro.

10.- Registro de la Herramienta de Seguimiento y Control.

Las Instituciones de Seguridad Publica de las Entidades Federativas, Estatales y
Municipales enviardn a la Direccion General de Apoyo Técnico para su revision, la
Herramienta de Seguimiento y Control, con el objeto que se otorgue el Registro
correspondiente conforme al procedimiento establecido en las Politicas de la presente
Guia.

El Registro tiene por objeto hacer constar el cumplimiento de metas por parte de la
Entidad o Municipio de los documentos juridico administrativos que integran la 12.
Etapa del Servicio Profesional de Carrera para las Instituciones de Seguridad Publica, a
los que se les dara seguimiento en cuanto a sus actualizaciones.

11
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11.- Glosario de Términos

Base de datos: es un conjunto de datos pertenecientes a un mismo contexto y
almacenados sistematicamente para su posterior uso.

Convocatoria: es un instrumento publico y abierto para ingresar a la Institucién Policial,
gue contemple los requisitos minimos, para ingresar en tiempo y forma a la Institucion
Policial.

Reclutamiento: permite atraer el mayor nimero de aspirantes idéneos, que cubran el
perfil del puesto y demas requisitos para la ocupacion de una plaza vacante o de nueva
creacion, dentro de la escala basica, a través de fuentes internas y externas.

Seleccién: es el proceso que consiste en elegir, entre los aspirantes que hayan
aprobado el reclutamiento, a quienes cubran el perfil y la formacion requeridos para
ingresar a las Instituciones Policiales.

Formacion inicial: es el procedimiento que permite que los aspirantes a ingresar al
servicio, realicen actividades académicas encaminadas a lograr el éptimo desempefio
de sus funciones en acuerdo con el perfil del puesto.

Formacion continua: tiene como objeto incrementar el desempefio profesional de los
elementos en activo a través de la actualizacion, especializacién, promocion y alta
direccion para un buen desarrollo y perfeccionamiento de sus habilidades, destrezas,
aptitudes y actitudes.

Evaluaciones del desempefio: tiene por objeto ponderar el desarrollo y rendimiento
profesional, tomando en cuenta la formacion inicial y continua, proceso y promociones
obtenidas, siendo esta de caracter obligatorio y aplicacion anual.

Estimulos: son el mecanismo por el cual las Instituciones Policiales otorgan el
reconocimiento publico a sus integrantes por actos de servicio meritorios 0 por su
trayectoria ejemplar, para fomentar la calidad y efectividad en el desempefio del
servicio, incrementar las posibilidades de promocion y desarrollo de los integrantes, asi
como fortalecer su identidad institucional.

Separacion: es el acto mediante el cual la Institucion Policial, da por terminada la
relacion laboral, cesando los efectos del nombramiento entre esta y el integrante de la
Institucidon, de manera definitiva dentro del Servicio Profesional de Carrera.

Herramienta Relacional: es una base de datos que cumple con el modelo relacional,
el cual es el modelo mas utilizado en la actualidad para implementar bases de datos ya
planificadas. Permiten establecer interconexiones (relaciones) entre los datos (que

12
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estan guardados en tablas), y a través de dichas conexiones relacionar los datos de
ambas tablas.

Programacién orientada a objetos o jerarquias: es un paradigma de programacion
que usa objetos o0 jerarquias y sus interacciones, para disefiar aplicaciones y
programas informaticos. Estd basado en varias técnicas, incluyendo herencia,
abstraccion, polimorfismo y encapsulamiento.

Mineria de datos: consiste en la extraccién no trivial de informacion que reside de
manera implicita en los datos. Dicha informacion era previamente desconocida y podra
resultar Util para algun proceso. En otras palabras, la mineria de datos prepara, sondea
y explora los datos para sacar la informacion oculta en ellos.

Inteligencia de negocios: conjunto de estrategias y herramientas enfocadas a la
administracion y creacion de conocimiento mediante el analisis de datos existentes en
una organizacion o empresa.

Multiplataforma: término utilizado para referirse a los programas, sistemas operativos,
lenguajes de programacion, u otra clase de software, que puedan funcionar en diversas
plataformas.

Escalable: propiedad deseable de un sistema, una red o un proceso, que indica su
habilidad para extender el margen de operaciones sin perder calidad, o bien manejar el
crecimiento continuo de trabajo de manera fluida, o bien para estar preparado para
hacerse mas grande sin perder calidad en los servicios ofrecidos.

Portable: caracteristica que posee un software para ejecutarse en diferentes
plataformas, el codigo fuente del software es capaz de reutilizarse en vez de crearse un
nuevo codigo cuando el software pasa de una plataforma a otra. A mayor portabilidad
menor es la dependencia del software con respecto a la plataforma.

Administracion de usuarios: es el conjunto de permisos y de recursos (0 dispositivos)
a los cuales se tiene acceso, es decir, un usuario puede ser tanto una persona como
una maquina, un programa, etc.

Proteccién de la informacidn: restriccion de datos personales de sus usuarios de
conformidad con las normas y estandares, asi como protocolos de seguridad
implementados en un sistema de informacion

Seguridad Fisica: conjunto de elementos ajenos a la herramienta de seguimiento y
control que sirven para salvaguardar la integridad de la informacién de manera externa.
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